Zatgcznik nr 6 do Umowy

UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

Nr ....cceviee
zawarta w dniu .......... roku, zwana dalej ,Umowg powierzenia” pomiedzy:
Spotka: sveverenes , zZwang dalej ,ENERGA" lub ,,Zamawiajacym”, reprezentowang przez:
L e
et e e e e e e e n e e e abarra—aen

zwanymi dalej tacznie ,,Stronami”, zas osobno - ,,Strong”, postanawiajq co nastepuje:
PREAMBULA

Majac na wzgledzie, iz:

a) Zamawiajacego oraz Wykonawce tgczy Umowa, ktorej przedmiotem jest

~Wykonywanie przepustow rurowych metodg przewiertu sterowanego rura RHDPE —
gruboscienna bez naruszenia nawierzchni pod drogami, torami, chodnikami, rzekami, itp. na
terenie dziatania Energa-Operator Wykonawstwo Elektroenergetyczne sp. z o.o.

{4

b) w celu wykonania ww. Umowy wykonawczej realizowane bedq procesy przetwarzania
danych osobowych przez Wykonawce, ktorych administratorem lub podmiotem
przetwarzajacym na zlecenie administratora jest Zamawiajacy.

Strony postanowily, co nastepuje:
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Zatgcznik nr 6 do Umowy

g1
Definicje

Ilekro¢ na potrzeby niniejszej Umowy powierzenia stosowane sg terminy, pisane
kursywa, wyszczegodlnione ponizej, Strony przyjmujg dla nich nastepujace definicje:

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE;

Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, wraz z
poézniejszymi zmianami,

Dane osobowe - dane osobowe w rozumieniu art. 4 pkt 1) RODO;

Przetwarzanie danych - przetwarzanie w rozumieniu art. 4 pkt 2) RODO;

Zbior Danych - zbiér danych w rozumieniu art. 4 pkt 6) RODO;

Administrator Danych - administrator danych osobowych w rozumieniu art. 4 pkt
7) RODO;

Naruszenia ochrony danych osobowych - naruszenie bezpieczenstwa, skutkujace
przypadkowym lub bezprawnym zniszczeniem, utratg, zmiang, nieuprawnionym
ujawnieniem lub dostepem do danych osobowych w rozumieniu art. 4 pkt 12) RODO;
Pseudonimizacja - przetworzenie danych osobowych w rozumieniu art. 4 pkt 5)
RODO;

Profilowanie - zautomatyzowane przetwarzanie danych osobowych w sposdb,
o ktorym mowa w art. 4 pkt 4) RODO;

Umowa wykonawcza - umowa pomiedzy Zamawiajagcym a Wykonawca, o ktoérej
mowa w literze a) Preambuty wraz z obowigzujgacymi aneksami;

Dzien Roboczy - dzien od poniedziatku do pigtku, z wytaczeniem dni ustawowo
wolnych od pracy w Polsce;

Dalszy podmiot przetwarzajacy - osoba lub podmiot, ktéremu Wykonawca
powierza Przetwarzania Danych osobowych objetych Umowga powierzenia,

Wszystkie inne pojecia i zwroty uzyte w Umowie powierzenia, nie zdefiniowane
w ust. 1, posiadajg znaczenie okreslone w Prawie Energetycznym oraz innych
wiasciwych przepisach prawnych bezwzglednie obowigzujacych.

§2

Wykonanie Umowy powierzenia — przedmiot, charakter, rodzaj, kategoria os6b

1.

Zamawiajacy niniejszym powierza przetwarzanie, a Wykonawca przyjmuje do
przetwarzania dane osobowe, o ktorych mowa w niniejszym punkcie. Strony ustalajg
nastepujacy zakres powierzenia danych osobowych:

a. Przedmiot umowy - przetwarzanie danych osobowych przez Wykonawce
w zwigzku z realizacjg Umowy wykonawczej;
b. Charakter i «cel przetwarzania - przetwarzanie w sposdéb wynikajacy

z zawartej Umowy wykonawczej i w celu jej wykonania;

c. Rodzaj danych osobowych - dane oséb fizycznych zwigzanych z realizacjg prac
udzielonych w ramach Umowy wykonawczej, dane kontaktowe wtascicieli gruntow,
w tym: imie i nazwisko , adres, dane teleadresowe (m.in. numer telefonu, email),
numer ksiegi wieczystej, numer ewidencyjny dziatki w rejestrze gruntéw;
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Zatgcznik nr 6 do Umowy

d. Kategorie 0s6b ktérych dane dotyczg - klienci, wtasciciele gruntéw, osoby fizyczne
uczestniczace lub mogacych potencjalnie uczestniczy¢ w realizacji Umowy

wykonawczej.
Zakres powierzenia, wskazany powyzej w pkt 1 pkt c) i d) moze zosta¢ w kazdym
momencie rozszerzony lub ograniczony przez Zamawiajgcego.

Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez przestanie przez
Zamawiajacego do Wykonawcy zawiadomienia o takiej zmianie, za posrednictwem
poczty elektronicznej lub w formie pisemnej. W przypadku braku reakcji Wykonawcy
w ciggu 3 Dni Roboczych od daty wystania wiadomosci przez Zamawiajacego przyjmuje
sie, ze Wykonawca zaakceptowat zmiane zakresu powierzenia. W razie, gdy zmiana
zakresu powierzenia uniemozliwiata wykonanie Umowy wykonawczej, Wykonawca
zobowigzany jest poinformowac o tym Zamawiajacego w terminie, o ktdrym mowa
w zdaniu poprzedzajacym. W przypadku braku informacji od Wykonawcy, Wykonawca
odpowiada za szkode poniesiong przez Zamawiajagcego w zwigzku z brakiem
mozliwosci wykonywania Umowy wykonawczej dla ktorej ta sytuacja wystagpita.

Strony postanawiajg, ze celem przetwarzania ww. danych jest wytacznie realizacja
Umowy wykonawczej. Dane beda przetwarzane wytacznie w czasie obowigzywania
Umowy wykonawczej.

Wykonawca moze powierzy¢ przetwarzanie danych osobowych, objetych niniejszymi
Umowg wykonawczg innej osobie lub podmiotowi (zwanym dalej ,,dalszym podmiotem
przetwarzajacym”). Wykonawca zobowigzany jest poinformowac¢ Zamawiajgcego
jakiemu podmiotowi powierzyt przetwarzanie danych osobowych . Informacja taka
powinna by¢ przekazana do osoby wskazanej do kontaktéw w Umowie
wykonawczej/Umowach wykonawczych . w terminie 7 dni roboczych przed
planowanym dalszym powierzeniem. Zamawiajacy jest uprawniony do wyrazenia
sprzeciwu wobec dalszego powierzenia przetwarzania danych osobowych podmiotowi
wskazanemu przez Wykonawce w terminie 3 dni roboczych od otrzymania od
Wykonawcy informacji. Brak sprzeciwu jest jednoznaczny z wyrazeniem zgody przez
Zamawiajacego na takie powierzenie. W przypadku ztozenia sprzeciwu przez
Zamawiajacego dalsze powierzenie przetwarzania danych osobowych przez
Wykonawce podmiotowi objetemu sprzeciwem jest niedopuszczalne.

Za dziatania i zaniechania 0s6b trzecich w razie powierzenia wykonania czynnosci,
o ktéorych mowa w § 2 ust. 4, Wykonawca ponosi taka sama odpowiedzialnosc
jak za swoje wtasne dziatania i zaniechania.

Bez uszczerbku dla ust. 4 powyzej, jezeli do wykonania w imieniu Zamawiajacego
konkretnych czynnosci przetwarzania Wykonawca korzysta z ustug dalszego podmiotu
przetwarzajacego, na dalszy podmiot przetwarzajacy natozone zostajg te same
obowigzki ochrony danych jak w niniejszej Umowie powierzenia miedzy
Zamawiajacym a Wykonawcg, a w szczegolnosci obowigzek zapewnienia
wystarczajacych gwarancji, wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom rozporzadzenia RODO
i chronito prawa oséb, ktorych dane dotyczq. Jezeli ta inna osoba lub dalszy podmiot
przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$¢ wobec Zamawiajacego za wypetnienie obowigzkow tej
innej osoby lub podmiotu przetwarzajgqcego spoczywa na Wykonawcy.

Dalsze podmioty przetwarzajgce muszg spetnia¢ przynajmniej taki sam poziom
ochrony danych osobowych jak ten okreslony w niniejszej Umowie powierzenia przez
Zamawiajacego.

Wykonawca zapewnia, iz umowa zawarta pomiedzy Wykonawcga a dalszym podmiotem
przetwarzajagcym wygasa najpozniej w chwili wygasniecia Umowy Wykonawczej,
niezaleznie od przyczyny. Zamawiajacy nie ponosi odpowiedzialnosci za szkody
poniesione przez Wykonawce Ilub dalszy podmiot przetwarzajacy, wynikajace
z wygasniecia umowy z dalszym podmiotem przetwarzajacym.

§3
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Zobowiazania Stron

Wykonawca zobowigzuje sie do przestrzegania przepisow RODO oraz innych
bezwzglednie obowigzujacych przepisow prawa dotyczacych ochrony danych
osobowych, w okresie ich obowigzywania oraz do ich wdrozenia przed rozpoczeciem
przetwarzania powierzonych danych osobowych, a nastepnie stosowania przez caty
okres obowigzywania Umowy wykonawczej.

Wykonawca zobowigzuje sie do przetwarzania powierzonych danych osobowych
wytacznie na udokumentowane polecenie Zamawiajgcego, co dotyczy tez
przekazywania danych osobowych poza granice Europejskiego Obszaru
Gospodarczego lub do organizacji miedzynarodowej - chyba, ze obowigzek taki
naktada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu
podlega Wykonawca. W takim przypadku, Wykonawca informuje Zamawiajacego
o tym obowigzku prawnym przed rozpoczeciem przetwarzania, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
W granicach, w jakich nie poszerza to zakresu obowigzkéw Wykonawcy wynikajacych
z Umowy wykonawczej i bez uszczerbku dla pozostatych postanowien Umowy
powierzenia, Zamawiajacy moze przekazywa¢ Wykonawcy instrukcje (polecenia)
dotyczace przetwarzania danych osobowych droga elektroniczng na adres e-mail
wskazany w § 7 ust. 2. Wykonawca powinien wdrozy¢ instrukcje niezwlocznie, nie
pézniej jednak niz w terminie 7 Dni Roboczych. Jlesli wdrozenie instrukcji w tym
terminie nie jest mozliwe, Strony wspdlnie ustalg pdzniejszy termin ich wdrozenia.

Wykonawca zobowigzuje sie uzyskac od oséb upowaznionych do przetwarzania danych
osobowych odrebne oswiadczenia o obowigzku zachowania tajemnicy.

Zamawiajacy zobowigzuje sie uzyska¢ od oséb upowaznionych do przetwarzania
danych osobowych odrebne oswiadczenia, o tym ze przetwarzanie przez nich danych
osobowych bedzie nastepowato wytacznie w celu i w zakresie okreslonym
w Umowie wykonawczej i wylgczenie na polecenie Zamawiajgcego, chyba ze
przetwarzanie jest wymagane przez wtasciwe przepisy krajowe lub unijne. Wykonawca
jest uprawniony do upowaznienia 0sob dziatajacych na jego rzecz, w tym dalszych
podmiotéw przetwarzajacych, do przetwarzania Danych osobowych w imieniu
Zamawiajacego, w tym do wydawania tym podmiotom w imieniu Zamawiajacego
polecen dotyczacych przetwarzania danych osobowych, bedacych przedmiotem
Umowy wykonawczej, w granicach polecen wydanych przez Zamawiajacego.

Wykonawca os$wiadcza, ze osoby upowaznione do przetwarzania danych osobowych
zostaty odpowiednio przeszkolone w zakresie i celu przetwarzania danych osobowych
lub zostang w tym zakresie przeszkolone jednakze nie p6zniej niz przed rozpoczeciem
procesu przetwarzania tych danych. Poziom, zakres oraz czestotliwo$¢ szkolen winny
by¢ odpowiednie do funkcji, jaka petnig poszczegdlne osoby, ponoszonej przez nich
odpowiedzialnosci oraz czestotliwosci, z jaka bedg one przetwarzaty dane osobowe.

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst icele przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0sdb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
Wykonawca zobowigzany jest do wdrozenia wszelkich odpowiednich $rodkow
technicznych i organizacyjnych, aby zapewnic stopien bezpieczenstwa odpowiadajacy
temu ryzyku, w tym miedzy innymi w stosownym przypadku:
a) pseudonimizacje i szyfrowanie danych osobowych;
b) zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;
c) zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;
d) regularne testowanie, monitorowanie i ocenianie skutecznosci $rodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Wykonawca ponosi odpowiedzialno$¢ za dobdr i wdrozenie srodkdow bezpieczenstwa,
o ktérych mowa w art. 32 RODO, adekwatnych do zidentyfikowanych przez siebie ryzyk
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zwigzanych z przetwarzaniem danych osobowych na podstawie Umowy wykonawczej.
Oceniajac stopien bezpieczenstwa, Zamawiajacy uwzglednia ryzyko wigzace sie
z przetwarzaniem, w szczegodlnosci wynikajace z przypadkowego lub niezgodnego
Z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia Iub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

8. Wykonawca pomaga Zamawiajacemu poprzez odpowiednie Srodki techniczne
i organizacyjne wywigzac sie z obowigzku odpowiadania na zadania osoby, ktdorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III RODO
a w szczegolnosci zadan w zakresie bycia informowanym, dostepu do danych,
poprawiania danych, usuwania danych, ograniczenia przetwarzania danych,
przenoszenia danych, wniesienia sprzeciwu a takze zadania zwigzanego
z zautomatyzowanym podejmowaniem decyzji i profilowaniem. W ramach obowigzku,
o ktérym mowa w zdaniu poprzedzajacym:

a) Wykonawca zobowigzuje sie niezwiocznie powiadomi¢ Zamawiajgcego, jednak
nie pozniej niz w terminie 48 godzin od otrzymania zgtoszenia od osoby, ktoérej
dane dotycza, zaqdania w zakresie wskazanym w ust. 8;

b) Wykonawca wudziela Zamawiajacemu wszelkich informacji niezbednych
do zrealizowania zgdania osoby, ktdrej dane dotyczg lub ujawnia powierzone dane
osobowe (lub w stosownych przypadkach - ich kopie) w terminie 5 Dni Roboczych
od daty zadania informacji przez Zamawiajacego;

c) Wykonawca prowadzi rejestr zgdan osob, ktérych dane dotyczg, zamierzajacych
skorzysta¢ z przystugujacych im uprawnien w zakresie przetwarzania danych
osobowych zgodnie z Umowg wykonawczg, w odniesieniu do zadan, ktore zostaty
skierowane bezposrednio do Wykonawcy. Rejestr ten udostepnia Zamawiajgcemu
na jego zadanie, w terminie 48 godzin od jego zgtoszenia;

d) Wykonawca nie udziela osobom, ktdrych dane dotycza, odpowiedzi na ztozone
przez nie wnioski, z wyjatkiem przypadkdéw, gdy otrzyma w tym zakresie wyrazne
polecenie Zamawiajgcego.

9. Wykonawca pomaga Zamawiajacemu wywigza¢ sie z obowigzkéw okreslonych
w art. 32-36 RODO, w tym w szczegdlnosci:

a) w zakresie informowania o naruszeniach ochrony danych osobowych zgodnie
z § 5 ust. 1 Umowy powierzenia;

b) w zakresie stosowania adekwatnych $rodkéw technicznych i organizacyjnych,
stosownie do zidentyfikowanych ryzyk zwigzanych z przetwarzanymi danymi
osobowymi, zgodnie z ust. 6 i ust. 7 niniejszego paragrafu;

c) w zakresie dokonywania przez Zamawiajgcego oceny skutkéw dla ochrony danych
oraz konsultacji z organem nadzorczym w zwigzku z dokonywang oceng.

10. Wykonawca prowadzi rejestr kategorii czynnos$ci przetwarzania, zgodnie
z art. 30 pkt 2 RODO, zawierajacy:

a) imie inazwisko Ilub nazwe oraz dane kontaktowe Wykonawcy i dalszych
podmiotow przetwarzajacych oraz kazdego administratora, w imieniu ktérego
dziata Zamawiajacy, a gdy ma to zastosowanie - przedstawiciela administratora
lub podmiotu przetwarzajacego oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu Zamawiajacego;

c) gdy ma to zastosowanie - informacje o przekazaniu danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej, w tym nazwie tego
panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku przekazan,
o ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacje odpowiednich
zabezpieczen;

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych s$rodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

11. Wykonawca udostepnia rejestr, o ktéorym mowa powyzej, na zadanie organu
nadzorczego i wspotpracuje z organem nadzorczym w ramach wykonywania przez
niego swoich zadan.
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Wszelkie ustalenia dotyczace przetwarzania danych osobowych, odbiegajace
od ustalen zawartych w niniejszej Umowie powierzenia, powinny by¢ uzgadniane
pomiedzy Stronami w formie pisemnej pod rygorem bezskutecznosci.

Wykonawca, po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych
osobowych, w zaleznosci od decyzji Zamawiajacego, usuwa lub zwraca w terminie
14 Dni Roboczych wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie,
chyba Zze prawo Unii Europejskiej lub prawo panstwa czionkowskiego nakazujq
przechowywanie danych osobowych. Wykonawca w/w terminie sktada
Zamawiajacemu oswiadczenie o usunieciu powierzonych danych. W przypadku
ograniczenia zakresu powierzenia przetwarzania przez Zamawiajgacego, w trybie
okreslonym w Umowie powierzenia, postanowienia o rozwigzaniu Umowy powierzenia
stosuje sie odpowiednio do danych, ktore wskutek ograniczenia zakresu nie mogag juz
by¢ przetwarzane przez Wykonawca. Na zadanie Zamawiajacego, Wykonawca ztozy
o$wiadczenie potwierdzajace wykonanie obowigzku, o ktérym mowa w niniejszym
punkcie, w terminie 3 Dni Roboczych od dnia ztozenia takiego zadania.

Zwrot danych, o ktérym mowa w ust. 13 powyzej, odbywa sie w trybie uzgodnionym
przez Strony. Po zwrdoceniu danych Wykonawca zobowigzuje sie do niezwtocznego
usuniecia danych osobowych objetych niniejszg Umowa powierzenia z witasnych
systemow informatycznych oraz nosnikow, w sposdb uniemozliwiajacy ich odczytanie
i nakazanie powyzszych czynnosci u oséb lub podmiotow, ktéorym dane zostaty
podpowierzone oraz pos$wiadczenie powyzszych czynnosci stosownym protokotem
Zzniszczenia. Zamawiajacy ma prawo do kontroli czy obowigzek ten zostat prawidtowo
wykonany przez Wykonawce.

W terminie zwrotu danych osobowych okreslonych powyzej, Wykonawca obowigzany
jest przekaza¢ Zamawiajgcemu wszystkie kopie zapasowe danych objetych Umowg
wykonawczg.

§4

Prawo audytu

Wykonawca wspotpracuje z instytucjami kontrolujgcymi i Zamawiajacym na zadanie.

Wykonawca udostepnia Zamawiajagcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w Umowie powierzenia oraz RODO, w terminie 5
Dni Roboczych od dnia zgtoszenia przez Zamawiajacego zadania w tym zakresie oraz
umozliwia Zamawiajagcemu lub audytorowi upowaznionemu przez Zamawiajgcego
przeprowadzanie audytéw, w tym inspekcji i przyczynia sie do ich wykonania.
W zwigzku z tym obowigzkiem Wykonawca niezwiocznie informuje Zamawiajacego,
jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych
przepisow Unii lub panstwa cztonkowskiego o ochronie danych.

Wykonawcy przystuguje prawo kierowania zapytan do Zamawiajgcego w zakresie
prawidtowosci wykonania przez Wykonawce obowigzkéw dotyczacych zabezpieczenia
powierzonych mu na podstawie niniejszej Umowy powierzenia danych osobowych.

Zamawiajacy ma prawo wgladu do sprawozdan ze sprawdzenia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
opracowanych przez Wykonawce.

Zamawiajacy lub upowazniony przez niego audytor bedzie realizowa¢ prawo audytu
w godzinach 8.00 - 18.00 i po uprzednim pisemnym powiadomieniu Wykonawcy
Z wyprzedzeniem co najmniej 3 Dni Roboczych przed planowanym terminem kontroli.
W przypadku wystgpienia incydentu lub innego zdarzenia, ktére moze $wiadczyc
0 naruszeniu przestrzegania przepisOw ochrony danych osobowych a takze
w przypadku uzasadnionego podejrzenia, ze przetwarzanie danych osobowych przez
Wykonawce rodzi ryzyko naruszenia praw lub wolnosci osdb, ktérych dane dotycza,
Zamawiajacy lub jego upowazniony audytor bedzie realizowa¢ prawo audytu
niezwtocznie. Wykonawca ma obowigzek zapewni¢ Zamawiajgcemu lub wskazanemu
przez niego audytorowi dostep do pomieszczen i dokumentéow obejmujacych dane
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osobowe oraz informacje o sposobie przetwarzania danych osobowych, infrastruktury
teleinformatycznej oraz systemoéw IT, a takze do os6b majacych wiedze na temat
procesOw przetwarzania danych osobowych realizowanych przez Wykonawce.
Zamawiajacy bedzie prowadzi¢ audyt z poszanowaniem tajemnic przedsiebiorstwa
Wykonawcy.

Po przeprowadzeniu audytu, Zamawiajacy moze przekaza¢ Wykonawcy w formie
pisemnej zalecenia pokontrolne. Wykonawca zobowigzany bedzie do ich wdrozenia
w terminie okreslonym przez Zamawiajacego, nie kréotszym niz 10 Dni Roboczych.
W przypadku, gdyby wdrozenie tych zalecen wigzato sie z dodatkowymi kosztami,
Strony uzgodnig sposob ich rozliczenia.

Koszty audytu ponosi kazda ze Stron we wtasnym zakresie.

Wykonawca zobowigzany jest zapewni¢ w umowie z dalszym podmiotem
przetwarzajagcym mozliwos¢ przeprowadzania przez Zamawiajagcego audytu
przetwarzania danych osobowych przez ten dalszy podmiot przetwarzajacy
na zasadach okreslonych w niniejszym paragrafie 4.

§5

Odpowiedzialnos¢

Wykonawca po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwtoki, jednak nie pdzniej niz w ciaqgu 12 godzin od momentu uzyskania informacji
o0 wystgpieniu zdarzenia, zgtasza je Zamawiajacemu. W zgtoszeniu tym ujmuje:

a) charakter naruszenia ochrony danych osobowych, wtym w miare mozliwosci
wskazuje kategorie i przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpiséow danych osobowych, ktorych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkdéw.

Jezeli — i w zakresie, w jakim - informacji nie da sie udzieli¢ w tym samym czasie,

Wykonawca moze ich udziela¢ sukcesywnie, bez zbednej zwioki. W terminie

do wyjasnienia naruszenia ochrony danych osobowych, Wykonawca zabezpiecza

wspotprace i biezgce informowanie Zamawiajacego bez przerwy.

. Zamawiajacy zobowigzany jest do wdrozenia i stosowania procedur stuzacych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazaniu wtasciwych srodkow
naprawczych.

Wykonawca zobowigzuje sie do informowania Zamawiajgcego, niezwtocznie od chwili
powziecia informacji, lecz nie pdzniej niz w terminie 3 Dni Roboczych, o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym Iub sadowym, dotyczacym
przetwarzanych w zwigzku z niniejszag Umowg powierzenia, danych osobowych.
Wykonawca informuje rowniez Zamawiajacego o jakiejkolwiek  decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych, skierowanej
do Wykonawcy, a takze o wszelkich planowanych, o ile Wykonawcy sq wiadome lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania danych osobowych
u Wykonawcy.

W przypadku, gdy Zamawiajacy zamierza uczestniczy¢ w postepowaniach, kontrolach
i inspekcjach, o ktérych mowa powyzej, Wykonawca zobowigzany jest umozliwic¢
uczestnictwo w takich dziataniach Zamawiajacemu.

Jakiekolwiek ograniczenia odpowiedzialnosci Wykonawcy, przewidziane w Umowie
wykonawczej, nie majq zastosowania do naruszenia Umowy powierzenia.
W szczegdlnosci jakiekolwiek ograniczenia odpowiedzialnosci nie dotyczg przypadkdw,
w ktérych Zamawiajacy zostanie zobowigzany prawomocng decyzja lub prawomocnym
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wyrokiem wifasciwego sadu do zaptaty kary pienieznej, odszkodowania,
zados$c¢uczynienia lub jakiejkolwiek innej kwoty z tytutu naruszenia przepisow
dotyczacych ochrony danych osobowych lub w zwigzku ze szkodg Ilub krzywdg
wyrzgdzong w zwigzku z naruszeniem przepisow dotyczacych ochrony danych
osobowych, jesli takie naruszenie lub szkoda (krzywda) wynika¢ bedzie z naruszenia
przez Wykonawce postanowien Umowy powierzenia. W takim przypadku Wykonawca
odpowiada wzgledem Zamawiajacego w petnej wysokosci i zobowigzany jest zwrdcic
Zamawiajacemu wszelkie koszty, w tym w szczegdlnosci zwrdci¢ kwote wyptaconego
odszkodowania, zados$c¢uczynienia lub kary pienieznej.

Bez uszczerbku dla § 5 ust. 5, Zamawiajacy jest uprawniony do naliczenia Wykonawcy
nastepujacych kar umownych:

a) Z tytutu opdznienia w zgtoszeniu naruszenia w terminie okreslonym
w § 5 ust. 1 w wysokosci 0,1 % wartosci catkowitego wynagrodzenia netto
wskazanym w Umowie wykonawczej dla ktdrej takie zdarzenie nastgpito, za kazda
godzine opdznienia, jezeli naruszenie zostato stwierdzone jako istotne zgodnie z
definicja RODO;

b) W przypadku nie zawarcia w umowie z dalszym podmiotem przetwarzajacym
postanowien, o ktérych mowa w § 2 ust. 5 - 8 lub § 4 ust. 6 Umowy powierzenia
w wysokosci 5 % catkowitej wartosci wynagrodzenia netto wskazanym w Umowie
wykonawczej dla ktorej takie zdarzenie nastgpito, za kazdy stwierdzony
przypadek;

Cc) Z tytutu uniemozliwienia Zamawiajgcemu przeprowadzenia audytu, zgodnie
Z § 4 Umowy powierzenia, w wysokosci 2 000 zt za kazdy przypadek;

d) Z tytulu opdznienia we wdrozeniu zalecen pokontrolnych, o ktérych mowa
W § 4 ust. 6 w stosunku do terminu uzgodnionego przez Strony, w wysokosci
2 000 zt za kazdy dzien opdznienia;

e) Z tytulu naruszenia obowigzku uzyskania zgody Zamawiajacego na transfer
danych poza obszar Europejskiego Obszaru Gospodarczego lub do organizacji
miedzynarodowej, w wysokosci 5 % catkowitej wartosci wynagrodzenia netto
wskazanym w Umowie wykonawczej dla ktdorej takie zdarzenie nastgpito za kazdy
stwierdzony przypadek.

Naliczenie kary umownej nie wytacza odpowiedzialnosci Wykonawcy w petnej
wysokosci, jezeli wyrzadzona szkoda przekracza wartos¢ kary umownej.

§6

Obowiazywanie Umowy powierzenia — czas powierzenia

Strony postanawiajg, ze Umowa powierzenia zostaje zawarta na czas okreslony - do
dnia wygasniecia umowy wykonawczej, w ramach ktérej doszto do powierzenia
przetwarzania danych osobowych, nie dtuzej niz do dnia ztozenia o$wiadczenia przez
Wykonawce o ktérym stanowi § 3 ust. 13.
Zamawiajacy dokonuje oceny nalezytego wykonywania Umowy powierzenia przez
Wykonawce. W sytuacji negatywnego wyniku przedmiotowej weryfikacji Wykonawcy,
jest on zobowigzany do podjecia dziatan eliminujagcych wykryte niezgodnosci w
terminie okreslonym przez Zamawiajacego, nie krotszym niz 14 Dni Roboczych. W
przypadku, gdy to wezwanie pozostaje bezskuteczne Zleceniodawca jest uprawniony
do rozwigzania Umowy powierzenia i okreslonej Umowy wykonawczej ze skutkiem
natychmiastowym.
Zamawiajacy uprawniony jest do wypowiedzenia Umowy powierzenia i okreslonej
Umowy wykonawczej ze skutkiem natychmiastowym w przypadku zaistnienia waznych
powoddw, w tym takze w razie naruszenia przez Wykonawce lub dalszy podmiot
przetwarzajacy przepiséw RODO, innych obowigzujacych przepiséw prawa lub
niniejszej Umowy powierzenia, a w szczegolnosci, gdy:
a) Organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych
stwierdzi, ze Wykonawca lub dalszy podmiot przetwarzajacy nie przestrzega zasad
przetwarzania danych osobowych;
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b) Prawomocne orzeczenie sadu powszechnego wykaze, ze Wykonawca
nie przestrzega zasad przetwarzania danych osobowych;

c) Zamawiajacy, w wyniku przeprowadzenia audytu, o ktérym mowa w § 4 Umowy
powierzenia stwierdzi, ze Wykonawca nie przestrzega zasad przetwarzania danych
osobowych wynikajacych z Umowy powierzenia lub obowigzujacych przepisow
prawa lub Wykonawca nie zastosuje sie do zalecen pokontrolnych, o ktérych mowa
w § 4 ust. 6.

W przypadku wystgpienia zdarzenia dla ktérego Zamawiajacy uprawniony jest do
rozwigzania ktérejkolwiek Umowy wykonawczej wéwczas Umowa powierzenia obowigzuje
do dnia wygasniecia ostatniej taqczacej Strony umowy wykonawczej, w ramach ktorej
doszto do powierzenia przetwarzania danych osobowych

. Naruszenie przez Wykonawce postanowien Umowy powierzenia, RODO Iub innych

[

obowigzujacych przepiséw prawa z zakresu ochrony danych osobowych stanowi podstawe
do wypowiedzenia Umowy wykonawczej.

§7
Wspétpraca Stron

Strony sg zobowigzane do wspotpracy w zakresie nadzoru nad wykonaniem niniejszej
Umowy powierzenia.

Wszelkie o$wiadczenia lub zawiadomienia majace zwigzek z Umowa powierzenia mogg
by¢ skfadane za posrednictwem poczty elektronicznej, chyba ze Umowa powierzenia
lub bezwzglednie obowigzujqce przepisy prawa wymaga formy pisemnej pod rygorem
bezskutecznosci lub niewaznosci.

Strony w zakresie powierzenia danych osobowych w § 3 Umowy wykonawczej
wskazujq odpowiedzialnych za realizacje Umowy powierzenia, uprawnionych do
podejmowania decyzji operacyjnych i dokonywania wzajemnych uzgodnien. Zmiana
przedstawiciela, numer telefonu i adresu e-mail nie stanowi zmiany przedmiotowej
Umowy i jest skuteczna z chwilg powiadomienia drugiej Strony o dokonanej zmianie.
Uzgodnienia i decyzje przedstawicieli, o ktdrych mowa w ust.3 powyzej beda wigzace
dla Stron, tak diugo jak nie zmieniajg postanowien Umowy powierzenia.
Dla unikniecia watpliwosci, Strony potwierdzaja, ze przedstawiciele wskazani w ust. 3
nie sq uprawnieni do wypowiedzenia Umowy powierzenia ani Umowy wykonawczej,
chyba Ze z ich petnomocnictw wyraznie wynika takie uprawnienie.

§8

Postanowienia koncowe

W sprawach nieuregulowanych w niniejszej Umowie powierzenia zastosowanie maja
przepisy RODO oraz polskiego prawa w szczegolnosci Kodeksu cywilnego.

Wszelkie zmiany i uzupetnienia niniejszej Umowy powierzenia wymagajq dla swojej
waznosci formy pisemnego aneksu, pod rygorem niewaznosci.

Wszelkie spory wynikte w zwigzku z wykonaniem niniejszej Umowy powierzenia,
Strony poddajg pod rozstrzygniecie Sqdu wtasciwego zgodnie Umowg wykonawczg.
Umowe powierzenia sporzadzono w dwodch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze Stron.

Umowa powierzenia wigze Strony od dnia jej zawarcia, ze skutkiem na dzien

zawarcia umowy wykonawczej, w ramach ktorej doszto do powierzenia przetwarzania
danych osobowych.

Zatgczniki:
Zat. 1. Oéwiadczenie Wykonawcy jako podmiotu przetwarzajacego.
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Podpisy stron Umowy powierzenia:

ZAMAWIAJACY WYKONAWCA
1. 1.
2. 2.

Zatacznik 1 do Umowy powierzenia przetwarzania danych osobowych

Wystepujac jako podmiot, ktéremu powierza sie przetwarzanie danych osobowych,
o$wiadczam ze:
e posiadam doswiadczenie w $wiadczeniu ustug zwigzanych z przetwarzaniem
powierzonych danych osobowych
e o0soby ktére deleguje do wykonania zlecenia posiadajg nadane upowaznienia do
przetwarzania danych osobowych
e o0soby delegowane do wykonania pracy posiadajq przeszkolenie w zakresie
przepiséw dot. ochrony danych osobowych
e 0soby upowaznione do przetwarzania danych osobowych, w tym wyznaczone do
kontaktow z Zamawiajacym, zostaty obowigzane do zachowania informacji dot.
szczegbtdw wspotpracy w tajemnicy
e wdrozytem odpowiednie srodki techniczne i organizacyjne aby zapewnic
odpowiedni do zagrozenia stopien bezpieczenstwa ochrony danych osobowych
e nie przetwarzam danych poza granica Polski

W przypadku przetwarzania danych osobowych w systemach komputerowych
o$wiadczam ze :
¢ na komputerach przetwarzajacych dane osobowe znajduje sie wytgcznie
dopuszczalne, w tym prawnie legalne oprogramowanie
e o0soby wykonujgce prace z wykorzystaniem komputera zostaty przeszkolone w
zakresie zasad bezpieczenstwa informacji i bezpiecznego korzystania z systemu
informatycznego
e system operacyjny komputerdéw przetwarzajacych dane osobowe jest na biezaco
aktualizowany
e oprogramowanie komputeréw do przetwarzania danych osobowych jest na biezaco
aktualizowane
e komputery przetwarzajace dane osobowe sg chronione przez ochrone
antywirusowg

W zakresie dalszego powierzenia przetwarzania danych osobowych oswiadczam Ze:
Kolejni kontrahenci, o ile wystepuja lub wystapig, a z ktérych ustug korzystam lub bede
korzystat jako podmioty przetwarzajace, w celu realizacji zadan na rzecz Energa-Operator
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Wykonawstwo Elektroenergetyczne Sp. z o.0., i ktérym powierzam przetwarzanie
powierzonych danych osobowych , sa przez nas weryfikowani pod wzgledem obowigzku
zapewnienia wystarczajacych gwarancji, wdrozenia odpowiednich $rodkdéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom rozporzadzenia RODO
i chronito prawa o0so6b, ktérych dane dotycza. Ze wszystkimi dalszymi podmiotami
przetwarzajacymi wspotpraca w zakresie powierzenia danych jest regulowana poprzez
pisemng umowe.

W imieniu podmiotu przetwarzajgcego

podpis przedstawiciela Podmiotu zgodnie z zasadami reprezentacji
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